
Fiche Pratique N°48 : 14 outils de cybersécurité dans votre navigateur V1.0

Objectif : Utiliser 14 outils gratuits, sans installation, directement dans votre 
navigateur.

•Public visé : Débutant / Intermédiaire
•Temps estimé : 10 minutes
•Niveau de difficulté :  (Très facile)★☆☆☆☆

1. Pourquoi ces outils ? (Le problème)

Problème Solution

Vous ne voulez pas installer de logiciel Outils web, sans installation

Vous voulez tester avant d'adopter Aucun engagement

Vous êtes sur un ordinateur public Tout fonctionne dans le navigateur

Le bénéfice : 14 outils gratuits, sans compte, sans traceur, pour vérifier votre sécurité 
en quelques clics.

2. Les 14 outils

# Outil Utilité Lien
Notion du Petit 

Guide

1
Have I Been 
Pwned

Vérifier si votre email 

a fuité
haveibeenpwned.com §13 – Donnée

2
Password 
Monster

Tester la robustesse 

d'un mot de passe
passwordmonster.com §23 – Mot de 

passe

3

Bitwarden 
Password 
Generator

Générer un mot de 

passe fort

bitwarden.com/

password-generator
§23 – Mot de 

passe
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# Outil Utilité Lien
Notion du Petit 

Guide

4 Diceware
Générer une phrase 

secrète
diceware.net §23 – Mot de 

passe

5 VirusTotal
Analyser un fichier ou 

une URL suspecte
virustotal.com §26 – Antivirus

6 URLVoid
Vérifier la réputation 

d'un site
urlvoid.com §5 – Navigateur

7 ScamAdviser
Vérifier si un site est 

fiable
scamadviser.com §5 – Navigateur

8 PhishTank
Vérifier si un lien est 

un phishing
phishtank.com §26 – Antivirus

9 SSL Labs
Tester la sécurité d'un 

site HTTPS
ssllabs.com/ssltest §12 – 

Chiffrement

10 MX Toolbox
Vérifier la 

configuration email 

d'un domaine

mxtoolbox.com §20 – Protocole

11 DNS Leak Test
Vérifier si votre VPN 

fuit
dnsleaktest.com §24 – DNS

12 What Is My IP
Vérifier votre adresse 

IP apparente
whatismyip.com §14 – Adresse IP

13 BrowserLeaks
Tester les fuites de 

votre navigateur
browserleaks.com §5 – Navigateur

14 Privacy Badger
Voir les traqueurs sur 

une page (extension)
privacybadger.org §16 – Cookie
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3. Comment les utiliser

1.Ouvrez votre navigateur (Firefox, Brave, etc.).
2.Tapez l'adresse de l'outil dans la barre d'adresse.
3.Suivez les instructions à l'écran.
4.Aucun compte n'est nécessaire pour la plupart des outils.

4. Challenge 7 jours

Challenge : Chaque jour, utilisez 2 outils de la liste. En une semaine, vous aurez tout 
testé.

5. En résumé

Action Gagné

Tester 14 outils Vue complète de votre sécurité

Aucune installation Fonctionne partout

Gratuit et sans compte Aucun engagement

6. Liens avec le Petit Guide

Cette fiche est un complément pratique au Petit Guide. Chaque outil renvoie à une 
notion du glossaire (voir tableau ci-dessus). Pour comprendre les termes utilisés, 
consultez le Petit guide pour comprendre l'informatique sans se prendre la tête.
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